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1 为什么还要谈 SSH 隧道？
当远程办公成为常态时，开发人员经常遇到这样的困境：公司内网的数据库仅允许办公网段
访问，而在家或出差时需要直接连接生产环境的 MySQL或 Redis；容器化环境里云主机往
往只开放 22端口，却需要把本地 IDE连到集群内部的 3306或 6379端口。面对这些场
景，常见的方案包括 VPN、跳板机或堡垒机，但它们要么需要部署额外的网关，要么会把全
部流量都拉到一条加密通道里，运维成本和带宽开销都相当可观。SSH隧道则不同，它利
用已经存在的 SSH连接，在传输层把本地端口映射到远端地址，或者反过来把远端端口映
射到本地，无需额外组件即可完成跨网访问，因此在轻量级、零依赖的场景中被广泛采用。
本文面向运维、开发与安全三类读者，系统梳理本地转发、远程转发、动态转发三种隧道模
式，并结合多级跳板、持久化方案与安全加固给出生产实践建议。

2 核心原理：SSH 到底做了什么？
SSH协议在建立连接时先完成密钥交换与会话加密，随后通过双向认证确认双方身份。隧
道功能正是建立在这条加密通道之上的：当客户端执行端口转发参数时，会在本地或远端打
开一个监听 socket；任何发往该 socket的 TCP流量都会被 SSH客户端封装进加密通
道，再由服务端解封装并转发到真正的目标地址。反之亦然，服务端收到的流量也能通过同
一通道回送到客户端。这种映射关系可以理解为在传输层做了一次地址转换，只不过转换过
程完全发生在加密通道内部，对应用层透明。需要注意的是，SSH隧道本质上是 TCP转发，
UDP与 ICMP流量不会被处理，这一点与全流量 VPN形成明显差异。

3 本地转发（-L）：把「远端服务」拉到「本地」
本地转发使用参数 -L把远端某个地址映射到本机端口。以命令 ssh -L

63306:db.internal:3306 user@jump.host为例，SSH客户端首先在本地
63306端口建立监听 socket；当应用通过该端口发起连接时，客户端把请求封装进已建
立的 SSH会话，跳板机收到后立即与内网数据库 3306端口建立新的 TCP连接，并把双
向数据在两个 socket之间透明转发。执行环境为 Linux或macOS时，可在终端直接
输入该命令；Windows用户可在 PowerShell或WSL中运行相同语法。需要注意的是，
sshd默认配置 GatewayPorts no导致监听地址只能是 127.0.0.1，若需让其他主机也能
访问，需在服务端配置 GatewayPorts clientspecified并在防火墙中做相应限制。多级
跳板可通过 -J参数实现，例如 ssh -L 63306:db.internal:3306 -J jump1,jump2

user@target，此时 SSH会依次登录 jump1、jump2，最终在目标主机建立隧道，整个
过程对用户透明。

4 远程转发（-R）：把「本地服务」暴露到「远端」
远程转发使用参数 -R把本机服务映射到远端端口。以命令 ssh -R 8080:localhost:3000

user@public.host为例，SSH客户端在登录公网主机后，会在公网主机的 8080端口建
立监听 socket；当外部请求到达该端口时，公网主机会把流量封装进 SSH通道，回送到
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客户端，再由客户端转发给本地的 3000端口。这种模式常用于内网服务需要被公网回调
的场景，例如Webhook触发或临时把笔记本的 22端口暴露出去做反向 SSH。安全角度
看，公网端口默认可被任意 IP访问，因此必须配合 GatewayPorts clientspecified并
在防火墙中限制来源 IP；同时建议使用 autossh或 systemd service实现隧道后台常
驻，避免 SSH进程因网络波动而中断。

5 动态转发（-D）与 SOCKS5 代理
动态转发使用参数 -D把 SSH客户端变成一个 SOCKS5网关。以命令 ssh -D 1080

user@jump.host为例，客户端在本地 1080端口启动 SOCKS5服务；当浏览器或终端
把流量指向该端口时，SSH会根据目标地址动态建立隧道，把请求转发到跳板机，再由
跳板机访问真实目标。配置示例：在 SwitchyOmega中新建 SOCKS5代理，地址填
127.0.0.1，端口填 1080；终端则可使用 proxychains包装命令，例如 proxychains

curl https://example.com。与 VPN相比，动态转发仅处理 TCP流量，UDP与 ICMP
不会被转发，因此适合需要快速代理特定服务的场景；若需级联跳板，可写成 ssh -D

1080 -J bastion user@target，此时 SOCKS5网关本身就运行在多级跳板链的末端。

6 多级跳板与跳板链（-J / ProxyJump）
传统写法需要在每台跳板机上手动登录并保持会话，而新语法 -J把多级登录封装成一次命
令。配置文件 ~/.ssh/config中可写成：

1 Host bastion

HostName 10.0.0.1

3 User ops

Host target

5 HostName 10.1.0.10

User app

7 ProxyJump bastion

执行 ssh target时，客户端会先登录 bastion，再从 bastion登录 target，整个过程
自动完成。需要注意的是，每增加一级跳板都会引入往返延迟与加密开销；生产环境建议把
跳板数量控制在两到三级以内，并配合 ControlMaster与 ControlPersist复用连接，
降低握手成本。

7 生产级实践与运维技巧
为使隧道长期稳定运行，可使用 autossh自动重连，或编写 systemd unit文件。以
systemd为例，创建 /etc/systemd/system/ssh-tunnel.service，内容如下：

1 [Unit]

Description=SSH Tunnel to internal DB

3 After=network.target
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5 [Service]

Type=simple

7 ExecStart=/usr/bin/ssh -N -L 63306:db.internal:3306 user@jump.host

Restart=always

9 RestartSec=10

11 [Install]

WantedBy=multi-user.target

执行 systemctl enable --now ssh-tunnel即可让隧道随系统启动。性能调优方面，
~/.ssh/config中加入 ControlMaster auto与 ControlPersist 600可复用同一连
接，避免频繁握手；同时设置 ServerAliveInterval 30可在网络空闲时发送心跳，防止
中间设备超时断开。容器场景下，kubectl port-forward与 SSH隧道各有优劣：前者
依赖 kubeconfig，后者只需一条 SSH通道；在 sidecar中运行 SSH隧道可让 Pod直接
访问物联设备，而无需在集群内额外暴露端口。

8 安全加固 Checklist
访问控制上，sshd_config中可写 AllowTcpForwarding yes并配合 Match User

tunneluser PermitOpen db.internal:3306做细粒度限制；同时使用 PermitOpen

白名单可防止用户随意转发任意端口。密钥管理方面，禁止密码登录，强制使用密钥并设置
passphrase；更进一步可引入 SSH CA签发短时效证书，降低密钥泄露风险。审计与告警
上，可用 ForceCommand把用户 shell限制为 internal-sftp或自定义脚本，仅允许隧
道操作；同时在 OS层面用 auditd监控 sshd的 TCP forward系统调用，及时发现异常
行为。当 SSH隧道不再适用时，可考虑 Tailscale、WireGuard或 API Gateway作为替
代方案，它们在零信任架构下提供了更细粒度的访问控制。

9 真实案例复盘
跨国团队需要零信任访问MongoDB，可在办公网部署一台跳板机，开发人员使用本地转
发加上 autossh自动重连；当网络切换时隧道会在十秒内恢复，避免手动干预。IoT设备
远程调试场景下，可在设备上运行 systemd path触发器，当检测到本地 3000端口有流
量时才启动远程转发，既节省资源又降低攻击面。家用树莓派可作为按需跳板，通过动态转
发把家庭网络变成 SOCKS5网关，再用 Cloudflare Tunnel把 1080端口安全地暴露到公
网，实现零成本远程访问。
SSH隧道本质上是传输层手段，最终仍需结合零信任与最小权限原则来保障安全。延伸主
题包括mTLS双向认证、SPIFFE/SPIRE身份体系以及 API网关的对比，它们在不同层面
解决了跨网访问问题。参考资料可查阅 OpenSSH官方手册与 RFC 4251 – 4254；勘误
声明：如发现文中命令或配置与实际环境不符，欢迎在评论区反馈。
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在多线程与函数式编程日益普及的今天，数据结构需要同时满足「不可变」与「可回溯」两
个看似矛盾的需求。不可变数据让并发读写天然安全，而可回溯则支持撤销重做、版本控制
等真实场景。持久化数据结构正是为这一目标而生，它通过结构共享实现多版本共存，历史
版本保持只读，当前版本仍可高效写入。接下来我们将沿着定义、理论、实现、实践与前沿
的方向，系统梳理这一领域。

10 理论基石
持久化数据结构可分为完全持久化与部分持久化。完全持久化允许在任意历史版本上创建新
版本，所有版本均可继续演化；部分持久化则只允许在最新版本上写操作，旧版本仅供只读
访问。二者的复杂度差异主要体现在指针维护与版本计数上。持久化本质上是不可变的一种
特例：不可变只要求对象一旦创建就不再修改，而持久化还要求在修改时保留全部历史版
本，从而形成显式的版本演化链条。
复杂度度量需同时考虑时间、空间与版本跨度三维。最坏情况摊还复杂度允许单次操作代价
较高，但平均到一系列操作后仍保持期望界；严格最坏情况复杂度则要求每一次操作都必须
在该界内完成。持久化结构常在这两种度量间权衡，以获得工程上可接受的常数因子。

11 核心实现技术
路径复制是最直观的持久化手段。以一棵二叉搜索树为例，当我们更新某个叶子节点时，仅
需复制从根到该叶子的路径上所有节点。新版本的根指向新路径，旧版本的根仍指向旧路
径，从而实现结构共享。路径长度为树高，因此单次修改的时间与空间开销均为对数级别。
胖节点法则在节点内部维护多版本字段，避免整条路径复制。每个字段带时间戳或版本号，
读取时根据当前版本选择对应值。该方法用空间换时间，适合更新频繁但版本跨度不大的
场景。
节点分裂与权重平衡树则利用旋转操作，将持久化代价分摊到平衡维护过程中。以红黑树为
例，插入或删除后的平衡旋转同样产生新节点，旧版本指针保持不变，从而在严格最坏情况
下仍能保证对数复杂度。
哈希数组映射树（HAMT）将哈希值按位分区，每层节点用位图记录有效子节点位置。写操
作仅复制受影响的路径节点，并通过位运算快速定位子节点，实现工业级不可变哈希表。位
分区策略让随机访问与更新复杂度稳定在常数级别。
惰性求值与分块共享则针对线性结构。以持久化向量为例，底层用树状索引组织数据块，尾
部共享策略让追加操作仅需复制少量中继节点，而不触碰已有数据块。惰性求值进一步延迟
实际复制，直到真正需要旧版本数据时才执行，从而降低平均开销。

12 典型数据结构实例
持久化栈可通过「反向链表加惰性求值」实现。每次压栈创建新节点，节点内部保存值与指
向前驱的不可变指针；弹栈则返回前驱节点，旧栈仍可通过原根访问。双端队列在此基础上
增加「惰性旋转」技巧，保证两端操作均为摊还常数时间。
持久化红黑树在标准实现中加入路径复制逻辑。插入时沿搜索路径复制节点，颜色调整与旋
转同样作用于新节点，旧树根保持不变。Java与 Scala的标准库均以此为基础，提供线程
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安全的不可变集合。
Clojure的 PersistentHashMap采用 HAMT实现。哈希值被切分为多段，每段对应树
的一层；更新时仅新建受影响的路径节点，位图字段用「与运算」快速判断子节点存在性。
Scala的 HashMap也复用类似结构，读写均摊还常数时间。
持久化向量在 Clojure中用 RRB-Tree（Relaxed Radix Balanced Tree）实现。树高固
定为五层，每层分支因子为三十二，随机访问复杂度为对数三十二。追加元素时仅复制末尾
路径，尾部共享让内存占用接近线性。
持久化并查集通过扩展域记录版本信息。路径压缩与按秩合并操作均产生新节点，旧版本的
父指针保持不变，从而支持历史版本的连通性查询。Gabow等人的算法将复杂度维持在反
阿克曼函数级别。
持久化线段树常用于算法竞赛。动态开点策略让未访问区间不分配节点，更新时沿路径新建
节点，旧版本根仍指向旧结构。区间求和与前缀和操作均可在对数时间内完成，且支持多版
本共存。

13 工程实践与性能权衡
持久化对象因额外指针与对象头，内存占用显著高于可变版本。现代垃圾收集器如 ZGC与
Shenandoah通过并发标记与整理，降低持久化对象带来的停顿压力，但仍需关注「被遗
忘旧版本」的内存泄漏风险。
路径复制导致节点在内存中不连续，缓存局部性变差。NUMA架构下跨版本遍历可能触发
远端内存访问，进一步放大延迟。工程师常通过「预取」与「节点池」缓解这一问题。
并发场景下，读写分离与 Copy-On-Write结合可实现无锁读取。RCU与 Hazard Pointer
则用于保护正在遍历的旧版本指针，避免悬垂引用。实际系统中常将这些机制组合使用，以
平衡吞吐与延迟。
持久化数据结构与持久化存储（Persistence on Disk）概念不同。前者指内存中的多版本
共存，后者指数据落盘后仍能恢复。写时复制文件系统如 Btrfs、ZFS、APFS借鉴了类似
思路，在块级别实现快照与回滚。
性能剖析工具如 JMH、Criterion与 perf可量化持久化开销。火焰图能直观显示「被遗忘
旧版本」占用的 CPU与内存，帮助定位泄漏点。

14 实际应用场景
函数式编程语言运行时天然依赖持久化集合。Clojure、Scala、Haskell的默认集合均为持
久化实现，开发者无需额外处理并发问题即可安全共享状态。
数据库与分布式系统广泛采用多版本并发控制（MVCC）。LSM-Tree的MemTable形成
版本链，RocksDB通过版本链实现快照隔离与回滚。持久化结构在此提供底层数据支撑。
撤销重做与时间旅行调试需要保留操作历史。Git对象模型本质上是 Merkle DAG，Emacs
Undo-Tree与游戏存档回溯也依赖持久化结构实现高效版本切换。
响应式 UI框架如 Redux与 Immutable.js使用持久化状态树。React的 Fiber架构同样
借鉴了结构共享，让状态更新仅影响受影响子树，降低重渲染代价。
区块链依赖Merkle Patricia Trie与 Verkle Tree实现状态证明。持久化特性让轻节点仅
存储路径哈希即可验证交易，兼顾安全与存储效率。
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15 前沿与研究课题
最坏情况常数时间持久化栈与队列仍是开放问题。Brodal、Kaplan、Tarjan等人提出多种
候选方案，但常数因子与实现复杂度仍需进一步优化。
外存持久化结构如 FD-Tree与 B ε -Tree将持久化思想扩展到磁盘。它们在缓冲区与刷盘
策略上做特殊设计，以降低随机 I/O对持久化开销的影响。
持久内存（PMem/NVDIMM）带来新的语义挑战。字节寻址持久内存要求显式 flush与
fence保证持久性，NOVA、SoupFS等文件系统探索了在持久内存上构建持久化数据结构
的方法。
代数效应与代数数据类型为编译器辅助的结构共享提供了可能。通过静态分析，编译器可自
动推导哪些字段需要复制，从而降低手动优化负担。
硬件辅助方面，Intel TSX与 ARMv8.5 MemTag可加速写时复制的冲突检测与内存标记
检查，为持久化结构提供新的性能拐点。
持久化数据结构以结构共享为核心，在提供线程安全与版本回溯的同时，保持了对数或常数
级别的读写性能。其代价是额外内存占用与缓存不友好，但现代垃圾收集器与硬件特性正在
逐步缓解这些问题。展望未来，持久内存、异构计算与形式化验证将与持久化结构深度融
合，推动其在数据库、区块链与函数式运行时中的进一步演进。

16 参考文献与延伸阅读
Okasaki的《Purely Functional Data Structures》系统阐述了函数式数据结构的持久
化实现。Driscoll等人的论文《Making Data Structures Persistent》奠定了理论基础。
Clojure、Scala与 Haskell的官方源码提供了大量工程实践案例。近期关于 RRB-Tree、
Verkle Tree与 NOVA文件系统的论文则代表了该领域的前沿进展。
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后端在编译流程中负责把前端生成的中立中间表示最终转化为能在具体硬件上高效运行的机
器代码，其核心工作直接决定了程序的执行速度与资源占用。本文聚焦 LLVM后端，同时兼
顾 GCC与 TVM等系统，围绕中间表示、指令选择、寄存器分配、指令调度、目标文件生
成以及现代优化技术，系统梳理后端各阶段的设计思路与实现细节，力求让读者理解 Pass
流水线的内在机制，并具备编写自定义优化的能力。

17 编译器后端整体架构
编译器通常采用前端、中端、后端的三段式结构，前端负责词法与语法分析并产出抽象语法
树，中端在语言无关的中间表示上实施通用优化，后端则把优化后的中间表示映射到目标机
器指令。LLVM把后端进一步划分为指令选择、寄存器分配、指令调度、窥孔优化与汇编发
射等阶段，每一阶段均以可插拔的 Pass形式组织，构成一条完整的代码生成流水线。
在 LLVM中，代码生成从 LLVM IR开始，逐步降低到Machine IR，再到MCInst，最后
输出汇编或目标文件。Machine IR保留了控制流图结构，但已经携带虚拟寄存器与目标相
关的信息。整个过程由 TargetPassConfig负责编排，开发者可通过在目标描述文件中注册
自定义 Pass来插入或替换默认阶段，从而实现针对特定应用场景的优化。

18 中间表示在后端的作用
LLVM IR采用静态单赋值形式，清晰表达了变量的定义-使用关系，便于进行跨基本块
的分析。当后端开始工作时，LLVM IR首先被转换为MachineFunction，每个函数对
应一个MachineFunction对象，其内部由若干MachineBasicBlock组成，而每个
MachineBasicBlock又包含一系列MachineInstr。MachineInstr的操作数可以是虚
拟寄存器、物理寄存器、立即数或内存地址，这一层次的表示既保留了数据流信息，又引入
了目标相关约束。
为了进一步支持汇编与目标文件生成，LLVM提供了MC层。MCInst与MCOperand
构成了一套与具体指令集无关但可直接映射到二进制编码的中间表示。开发者可通过 llc

-print-after-all在任意 Pass之后打印MIR，从而直观地观察指令选择、寄存器分配
等阶段对代码形态的影响。此外，llvm-mca工具能够基于MC层信息进行乱序执行模拟，
快速评估指令延迟与吞吐量。

19 指令选择
指令选择负责把目标无关的 IR操作映射到具体指令集中的一条或多条机器指令。经典的树
覆盖算法把表达式构造成树，然后用代价最小的模式覆盖整棵树。BURG与 BURS自动生
成器可根据指令集描述自动生成匹配器，显著降低手工编写选择逻辑的工作量。
LLVM同时维护 SelectionDAG与 GlobalISel两套引擎。SelectionDAG把基本块内的操
作构造成有向无环图，通过 TableGen描述的模式进行匹配；GlobalISel则采用更通用的
Legalize-Select-RegBankSelect流程，适合支持更多目标与更细粒度的优化。无论采
用哪种引擎，开发者都可在 .td文件中编写形如以下的模式描述：

def : Pat<(add i32:$src1, i32:$src2),

2 (ADDWrr i32:$src1, i32:$src2)>;
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该模式把 LLVM IR中的 32位加法直接映射到 AArch64的 ADDWrr指令。指令选择阶段
还可进行多指令融合，例如把连续的加载-加法合并为带偏移的加载指令，从而减少动态指
令数并改善流水线利用率。

20 寄存器分配
寄存器分配把无限的虚拟寄存器映射到有限的物理寄存器，是后端优化的核心环节。图染色
算法把变量活跃区间抽象为冲突图，图中的节点代表变量，边代表同时活跃的冲突关系；若
图不可染色，则需要插入溢出代码把变量写回内存。线性扫描算法则按变量活跃区间的起始
位置排序，采用启发式策略快速完成分配，在编译时间与代码质量之间取得了良好平衡。
LLVM内置 Greedy、Basic与 Fast三种分配器。Greedy分配器在 SSA形式下利用
Live Interval Analysis精确计算活跃区间，并通过 Coalescing合并拷贝指令以减少动态
指令。Basic分配器则更注重编译速度，适合调试场景。针对向量与谓词寄存器，LLVM额
外维护了寄存器 bank与重叠约束信息，确保分配结果满足硬件对寄存器对齐与重叠使用的
限制。

21 指令调度与布局
指令调度在保证语义的前提下重新排列指令顺序，以隐藏延迟并提高指令级并行度。数据相
关性分析首先构建 Data Dependence Graph，图中的边表示读后写、写后读或写后写关
系；Alias Analysis则进一步判断两条内存访问是否可能指向同一地址，从而放宽或收紧调
度约束。List Scheduling是最常用的启发式算法，它按优先级从就绪队列中挑选指令发
射；Modulo Scheduling则针对循环，通过固定启动间隔实现软件流水，把相邻迭代的指
令交错执行以充分利用功能单元。
基本块布局优化关注控制流与指令缓存行为。Block Placement算法把频繁执行的路径放
在连续的内存区域，减少分支预测失败与 I-Cache未命中。LLVM还支持对函数分段、异
常处理帧等特殊区域进行布局，确保运行时能够正确解析栈回溯与异常信息。

22 窥孔优化与 CodeGen 后期清理
窥孔优化在指令序列中寻找可局部改写的模式，例如把连续的 ldr r0, [r1]与 add r0,

r0, #1合并为带偏移的加载指令。LLVM的 PeepholeOptimizer Pass提供了一套基于
MachineCombiner的框架，开发者只需注册匹配模式与替换规则即可自动生效。该阶段
还能消除零开销抽象，例如把 C++中空的析构函数调用直接删除，避免不必要的函数调用
开销。

23 目标文件生成与后端工具链
MC层负责把MCInst编码为目标文件或可执行文件。MCStreamer定义了统一的流
式接口，具体实现包括 MCAsmStreamer（输出汇编文本）与 MCObjectStreamer（输出
ELF/Mach-O）。MCCodeEmitter把指令编码为二进制字节流，MCObjectWriter则负责
写入段、符号表与重定位信息。目标描述文件 .td中定义的 InstrInfo、RegisterInfo
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与 CallingConv表格会被 TableGen转换为 C++代码，供代码生成各阶段查询。
运行时支持包括异常处理信息与线程局部存储模型。LLVM使用 libunwind兼容的
DWARF调用帧信息来实现栈回溯，同时支持 GD、LD与 IE等 TLS模型，确保多线程程序
能够正确访问线程私有数据。

24 现代优化专题
链接时优化 LTO把多个模块的 IR合并后再次进行全局优化，ThinLTO则通过摘要文件实现
跨模块内联与常量传播，同时保持较低的编译内存占用。过程间优化 IPA进一步分析全局值
编号与逃逸信息，帮助消除冗余计算与内存访问。
面向特定硬件的优化在 GPU与 AI芯片领域尤为关键。NVIDIA的 PTX到 SASS后端需要
考虑线程束级调度与共享内存 bank冲突；TVM的 TensorIR则通过张量布局重写与算子
融合，把高层次张量表达式映射到高效的硬件指令。安全性加固方面，LLVM支持 ARM
Pointer Authentication、Intel CET以及堆栈保护等机制，在性能损失可控的前提下提
升程序抗攻击能力。

25 性能剖析与调试
后端性能指标主要包括代码大小、执行周期与寄存器溢出率。llvm-mca可对汇编片段进行
乱序执行模拟，快速给出每条指令的延迟与吞吐量；perf与 VTune则在真实硬件上采集
Cycle、Cache Miss与分支预测失败等事件。llvm-exegesis工具能够自动生成微基准，
测量单条指令在目标 CPU上的实际延迟，为调度算法提供精确的代价模型。

26 实践项目建议
开发者可通过新增一条饱和加法指令并实现自动选择来熟悉指令选择流程。首先在 .td

文件中定义新指令的编码与语义，再编写对应的 SelectionDAG模式，最后通过测试
用例验证选择器能否正确匹配。自定义寄存器分配器则需要继承 RegAllocBase，实现
selectOrSplit接口，并通过对比不同分配策略在 SPEC CPU上的性能差异来评估效果。
在 RISC-V平台上实现软件流水，需要分析循环的数据依赖图，计算最小启动间隔，并生成
相应的模调度代码，最后用 Cycle级模拟器验证吞吐量提升。

27 未来趋势与挑战
机器学习引导的优化MLGO利用强化学习动态调整内联、展开与寄存器分配策略，已在
Google内部生产环境取得显著收益。异构与分布式编译则要求后端能够同时面向 CPU、
GPU与专用加速器生成代码，并支持跨设备的数据移动与同步。安全、性能与能效三者之
间的权衡日益成为后端设计的核心约束，如何在保证机密性与完整性的同时维持高能效，仍
是开放的研究课题。
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28 结论与参考资料
后端在可移植性与极致性能之间扮演着关键角色，其设计质量直接决定了软件在真实硬件上
的表现。深入理解 LLVM的 Pass流水线与目标描述机制，能够帮助开发者快速定位性能瓶
颈并定制优化策略。延伸阅读可参考《Engineering a Compiler》以及 LLVM Discourse
上的 RFC列表，结合动手实践不断打磨后端调优能力。
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29 前言
RISC-V作为开放指令集架构，正成为边缘计算、教学实验与芯片验证的重要选择。本文以
自研 RV64GC SoC为目标，完整记录从 QEMU裸机环境到带 MMU的 Linux 5.15内核的
移植全过程。整个移植周期约为三周，累计修改补丁约 1200行，成功跑通到用户态 shell
的耗时在 15分钟以内。文章将依次介绍开发环境搭建、裸机引导程序适配、Linux内核移
植要点、调试排错实践以及性能评估方法，力求为读者提供一条可直接落地的实践路径。

30 背景与目标硬件
RISC-V指令集目前以 RV64GC为最广泛支持的组合，包含整数、乘除、原子、单双精度浮
点以及 16位压缩指令。社区已推出 openEuler、openAnolis、Fedora RISC-V、Yocto
与 Buildroot等发行版，可直接用于原型验证。本文的目标 SoC集成四个 64位五级流水
线核心，主频 1 GHz，片内集成 1 GB DDR3、256 KB ROM以及 16 MB QSPI NOR，同时
挂载千兆以太网、两路 UART、SDIO接口与标准的 PLIC、CLINT中断控制器。移植路线规
划为先在 QEMU virt平台跑通裸机与带MMU的 Linux，再迁移至 FPGA原型板，最终在
流片回片上进行真机验证。

31 开发环境搭建
工具链方面需同时准备 riscv64-unknown-linux-gnu-（glibc）和 riscv64-unknown-
elf-（newlib）两套交叉编译器，可通过 crosstool-NG一键脚本或官方 gnu-toolchain
仓库快速构建。仿真与调试工具选用 QEMU 7.2及以上版本，支持 user模式与 system
模式；硬件调试则使用 OpenOCD配合 FT2232H或 Olimex ARM-USB-TINY-H适配器，
并借助 GDB的多架构 remote调试功能实现断点与寄存器检查。源码版本锁定在 Linux
v6.1 LTS、U-Boot v2023.01与 OpenSBI v1.2，补丁管理采用 Git与 b4工具，以保证
社区贡献的可追溯性。

32 裸机阶段：引导程序与最小 HAL

32.1 内存布局与链接脚本

裸机阶段首先需明确存储器映射：ROM起始于 0x00000000，SRAM位于
0x02000000，DDR则映射到 0x80000000。链接脚本需依次放置 .text、.ro-
data、.data、.bss与 .stack段，并保证各段按 4 KiB对齐，以满足后续 MMU页表对齐
要求。典型的链接脚本片段如下：

/* arch/riscv/boot/loader.lds */

2 OUTPUT_ARCH(riscv)

ENTRY(_start)

4

SECTIONS

6 {
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. = 0x80000000;

8 .text : { *(.text.start) *(.text) }

.rodata : { *(.rodata) }

10 .data : { *(.data) }

.bss : { *(.bss) }

12 . = ALIGN(0x1000);

.stack : { . += 0x4000; }

14 }

该脚本将代码段置于 DDR起始地址，确保 CPU上电后可直接从 DDR执行；栈段预留 16
KiB并对齐到页边界，为后续异常处理提供独立栈空间。

32.2 OpenSBI 移植要点

OpenSBI作为 RISC-V的最小运行时环境，需要在 platform/thead/<chip>/目录下
实现平台特定代码。主要需填充 sbi_console_putchar、sbi_console_getchar与
sbi_system_reset三个接口，并通过设备树 chosen、memory、cpu-map节点描述
硬件布局。移植时需注意 SBI v0.2与 v0.3接口差异，避免因 ecall编号不匹配导致早期
串口无输出。

32.3 U-Boot SPL/U-Boot 适配

U-Boot配置需开启 CONFIG_RISCV、CONFIG_SPL与 CONFIG_SBI选项。若 DDR控制
器未固化在 ROM中，则需在 SPL阶段完成 DDR初始化。FIT image打包采用 its文件描
述内核、设备树与根文件系统三元组，再由mkimage生成可被 U-Boot直接引导的镜像。

33 Linux 内核移植

33.1 目录结构速览

Linux内核中与 RISC-V相关的代码集中在 arch/riscv目录，包含 kernel、mm、lib、
boot与 configs子目录。驱动层面需关注 clocksource、irqchip、pinctrl、net与
mmc等模块，确保外设能在新 SoC上正常工作。

33.2 Device Tree 编写

设备树采用分层结构：soc.dtsi描述 CPU、PLIC、CLINT、UART与 GMAC等公共外设；
板级 dts文件补充memory、chosen、aliases与 reg属性。验证设备树是否正确可使
用 dtc工具：

dtc -I dts -O dtb -o board.dtb board.dts

随后在 QEMU命令行指定 -dtb board.dtb参数，观察内核启动日志中设备树解析是否与
预期一致。
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33.3 关键配置项

内核配置需确保 CONFIG_MMU=y与 CONFIG_64BIT=y，同时启用 CONFIG_SE-
RIAL_EARLYCON与 CONFIG_DEBUG_LL以便早期串口输出。CPUFreq与 cpuidle模
块可按需开启，用于功耗优化。CONFIG_SOC_XXX宏用于区分不同 SoC，避免驱动重复
注册。

33.4 启动流程梳理

RISC-V Linux入口位于 arch/riscv/kernel/head.S，执行流程依次为：设置异
常向量表、解析设备树、初始化页表、调用 start_kernel。早期串口通过 early-
con=uart8250,mmio,0x10000000参数指定基地址，内核在 paging_init完成
后即可通过 printk输出调试信息。

33.5 根文件系统

根文件系统可选用 Buildroot或 Yocto生成的最小镜像。开发阶段推荐使用 initramfs内
嵌根文件系统，或通过 NFS挂载根文件系统以便快速迭代。QEMU还支持 9p virtio文件
共享，将宿主机目录映射到目标机，极大提升开发效率。

34 调试实践与排错

34.1 QEMU 下的 GDB 远程调试

QEMU启动时加入 -s -S参数，GDB通过 target remote :1234连接。常用断点命令包
括 b *0x80200000（内核入口）与 watch *0x80001234（观察特定内存写操作）。通
过 info registers可实时查看通用寄存器与 CSR状态。

34.2 硬件 JTAG 调试

在真实硬件上，OpenOCD通过 telnet提供 reset halt、reg pc、load_image等命令。
RISC-V Trigger Module可实现硬件断点，绕过软件断点对内存的修改限制。调试时需注
意 JTAG时钟频率与 SoC复位时序匹配，避免连接不稳定。

34.3 printk 时间戳与 ftrace

内核配置 CONFIG_PRINTK_TIME可在日志前添加时间戳，便于计算各阶段耗时。
CONFIG_FUNCTION_TRACER开启后，可通过 bootgraph、irqsoff与 wakeup等
tracer分析启动延迟与中断关闭时间。ftrace的 trace_pipe接口可实时查看函数调用
栈，对定位性能瓶颈非常有效。
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34.4 常见 Bug 集锦

页表属性错误是移植初期最常见的崩溃原因：若将只读页映射为可写，内核在写操作时会触
发 Oops。PLIC优先级阈值未正确设置会导致中断丢失，表现为串口无输出或网卡无响应。
DMA操作前必须通过 dma_map_single建立一致性映射，否则可能出现数据错乱。SBI
接口版本不一致也会导致早期启动卡死，需在 OpenSBI与内核配置中统一版本。

35 性能测试与优化

35.1 基准测试

常用基准包括 UnixBench、CoreMark、lmbench与 iperf3。测试时需固定主频并关闭
动态调频，以获得可重复结果。与 ARM Cortex-A53同主频对比可直观反映 RISC-V在整
数与浮点运算上的差异。

35.2 优化手段

编译选项 -march=rv64gc_zba_zbb可启用位操作扩展指令，结合 LTO链接时优化可获
得 5% – 10%性能提升。内核配置中关闭不必要的调试选项可减少代码尺寸与分支预测开
销。DDR位宽与 burst length的合理配置能显著提升内存带宽，进而改善整体系统性能。

36 持续集成与社区贡献

36.1 自动化测试

通过 GitHub Actions或 Jenkins搭建每日构建流水线，每次提交后自动在 QEMU上运
行 Buildroot镜像，验证启动到 shell的时间小于 5秒且串口无 Oops。回归测试脚本可
封装为 shell一键执行，便于持续集成。

36.2 补丁送出 checklist

提交前需运行 checkpatch.pl –strict检查编码风格。补丁格式遵循 cover-letter与 b4
send规范，发送至 linux-riscv与 linux-kernel邮件列表。社区反馈通常会在一周内给
出，及时根据 review意见迭代可加速主线合入。
移植过程中最大的坑在于页表属性与中断控制器的时序配合，收获则是对 RISC-V特权级与
SBI接口的深入理解。未来工作可探索异构 AMP架构、Rust for Linux在 RISC-V上的应
用以及向量扩展的性能优化。建议读者先用 QEMU验证，再迁移至 FPGA，最后在流片回
片上进行最终验证，逐步降低风险。
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37 附录

37.1 完整仓库与分支说明

示例仓库包含 qemu-riscv、fpga-prototype与 linux-upstream三个分支，分别对应
不同阶段的代码状态。读者可通过 git checkout qemu-riscv快速复现 QEMU环境。

37.2 推荐阅读

RISC-V非特权与特权规范 v2.2、Linux Documentation/riscv/目录下的维护文档以及
OpenSBI用户手册是必读材料。

37.3 缩略语表

PLIC（Platform-Level Interrupt Controller）、CLINT（Core-Local Interruptor）、
PMP（Physical Memory Protection）、SBI（Supervisor Binary Interface）、FDT
（Flattened Device Tree）等缩写在文中已多次出现，读者可按需查阅对应规范。
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在嵌入式系统规模不断扩大的今天，驱动代码与应用逻辑的深度耦合已成为开发效率的瓶
颈。同一套电机控制算法需要同时运行在不同系列的微控制器上时，开发者不得不为每一种
芯片重新编写寄存器操作和时钟配置，这不仅造成重复劳动，也让代码难以维护。硬件抽象
层（HAL）正是为解决这一问题而生，它向上向应用和操作系统提供统一的编程接口，向下
把不同芯片的寄存器差异、内存映射和启动流程封装起来，从而显著提升代码的可移植性、
可测试性和长期可维护性。本文将围绕 HAL的分层模型、移植流程以及工程实践展开，帮
助读者建立可落地的移植 checklist。

38 HAL 的理论模型
HAL的核心思想是将硬件差异收敛到尽可能少的代码层级。典型的四层结构自底向上依次
是寄存器访问层、驱动实现层、HAL接口层以及操作系统与应用层。寄存器访问层直接读
写芯片手册定义的物理地址；驱动实现层把寄存器操作组织为可复用的外设驱动；HAL接
口层再把这些驱动包装成与硬件无关的函数签名；最上层则可以在不修改业务逻辑的前提下
切换底层芯片。
在接口抽象维度上，HAL通常会把外设功能抽象为操作句柄与回调函数。例如，GPIO的抽
象可能只暴露「设置方向」「写电平」「注册中断回调」三个函数，而把具体寄存器位域映射
到内部实现。时序与资源层面的抽象则包括时钟树配置、电源域开关、中断优先级分配以及
DMA通道分配，这些资源在不同芯片上的名称和约束差异极大，需要在 HAL内部做映射。
设计模式层面，HAL常用策略模式实现同一接口的多套底层实现，通过函数指针表或条件
编译在编译期或运行时绑定具体芯片的驱动。适配器模式则用于对接第三方固件库（如芯片
厂商的 SDK），把其 API转译为 HAL规范。依赖注入机制允许上层在初始化时传入硬件实
例描述符，从而实现运行时多硬件共存。

39 跨平台移植的核心差异
寄存器与内存映射的差异是移植时最先遇到的障碍。不同芯片即使同属 Cortex-M系列，
其外设基地址也可能相差数兆字节，字节序和 Cache策略也可能不同。移植时需要把所有
硬编码地址替换为 HAL定义的宏，并在初始化阶段根据芯片型号完成地址重映射。
中断与异常向量表的组织方式同样存在差异。ARMv7-M与 ARMv8-M的向量表偏移寄存
器位置不同，优先级位数也可能从 3位扩展到 8位。移植代码需要重新计算向量表在链接
脚本中的位置，并在启动流程中正确写入 SCB->VTOR寄存器。
时钟树与电源管理是另一个高频踩坑点。STM32F4使用 PLL配置 168 MHz主频，而
i.MX RT1170的 Cortex-M7最高可达 1 GHz，且拥有独立的 Cortex-M4域。HAL需要
提供统一的时钟配置接口，内部根据芯片型号选择不同的 PLL参数和电源域开关序列。
DMA控制器的差异体现在通道数量、传输宽度对齐要求以及中断标志位布局上。某些芯片
要求源地址和目的地址必须按 4字节对齐，而另一些则支持字节级传输。HAL在封装 DMA
接口时必须把这些约束转化为返回值或断言，避免上层传入非法参数。
启动流程与链接脚本的差异主要体现在堆栈大小、向量表重定位以及初始化 C运行时库的
顺序上。移植时需要同步修改链接脚本中的内存区域定义，并确保启动汇编代码在跳转到
main之前完成必要的 Cache和 FPU初始化。
编译工具链与 C/C++运行时库的差异则表现为默认的启动文件、链接器脚本以及math库
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的实现不同。使用新 lib时需要检查是否正确实现了 _sbrk等系统调用，否则 malloc将无
法工作。

40 移植路线图与关键检查点
移植的第一步是需求捕获，需要列出目标芯片清单以及每块板卡上必须支持的外设。接下来
进行接口定义评审，建议先用头文件或简易的 UML图把 HAL的函数签名固定下来，避免
后续频繁修改。
硬件适配层的最小实现通常只需完成寄存器基地址宏定义、NVIC初始化以及 SysTick配置
三件事。这三部分代码写好后，上层即可编译通过并运行到main函数。
驱动迁移建议按照「GPIO→ NVIC→ UART→时钟→ DMA→复杂外设」的顺序进行。
GPIO是最简单的数字外设，UART可以快速验证 printf输出是否正常，时钟配置正确后才
能继续后续外设。每次迁移完成后都要执行编译、链接、下载三步验证，并用示波器或逻辑
分析仪确认波形。
性能与资源度量需要在移植后期进行，重点关注 RAM/ROM占用、中断响应延时以及整机
功耗。通过对比同一算法在两个平台上的执行时间，可以量化 HAL抽象带来的开销是否可
接受。

41 实战案例：从 STM32F4 移植到 i.MX RT1170
项目背景是同一套无刷电机 FOC算法需要同时运行在 Cortex-M4与 Cortex-M7平台上，
以验证控制性能差异。HAL接口被定义为纯 C的 hal_gpio.h与 hal_uart.h，内部使用不
透明句柄封装硬件实例。
在底层实现切换时，首先替换 CMSIS头文件，把 STM32F4的 stm32f4xx.h改为
MIMXRT1176.h，并调整时钟配置函数。i.MX RT1170的 CCM（时钟控制器模块）寄存器
布局与 STM32差异极大，HAL内部需要为每种芯片实现独立的 clock_init函数。
中断向量表与链接脚本的调整是另一个重点。i.MX RT1170的启动流程要求先配置
FlexRAM，再重定位向量表。链接脚本需要把向量表放在 DTCM的起始地址，并在
Reset_Handler中写入 SCB->VTOR。
踩坑记录中最典型的是 Cache一致性问题。RT1170的 Cortex-M7开启了 L1 Cache，而
DMA操作的是物理地址，导致数据不一致。解决方法是在 DMA传输前后调用 HAL提供的
cache_invalidate和 cache_clean函数，并在 hal_dma.h中封装对应的宏。
另一个问题是 FPU上下文切换异常。M7的 FPU寄存器组比 M4多了 16个双精度寄存器，
若 FreeRTOS的任务切换代码没有正确保存这些寄存器，会导致浮点计算结果错误。需要
在 HAL的 port.c中添加额外的 FPU寄存器压栈代码。
性能对比显示，相同 FOC算法在M7上执行时间缩短约 40%，但功耗上升约 25%。HAL
抽象层带来的额外函数调用开销约为 3%，在可接受范围内。

42 自动化与持续集成
HAL接口的单元测试策略依赖 Host模拟器。使用 Renode可以模拟 Cortex-M外设寄存
器读写，配合 Unity测试框架即可在 PC上完成 80%以上的接口验证。剩余无法在模拟器
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中覆盖的时序和功耗测试则放在硬件在环流水线上执行。
硬件在环流水线通常由 Jenkins触发，测试脚本通过 OpenOCD连接开发板，烧录固件后
运行自检程序并采集串口日志。测试结果自动上传至数据库，形成可追溯的版本记录。
文档即代码的实践要求所有 HAL接口都必须带有 Doxygen注释。Breathe插件可将注释
转换为 Sphinx文档，保证接口定义与使用文档始终同步。

43 进阶话题
在支持 TrustZone的芯片上，HAL需要区分安全世界与非安全世界的接口。安全世界中的
HAL实现会额外检查调用者的安全属性，并把敏感寄存器映射到安全外设区。
Rust或 Zig重写 HAL的可行性正在被社区验证。Rust的所有权模型可以静态消除很多指
针误用，但嵌入式生态仍在完善中，核心寄存器访问仍需 unsafe块。Zig的 comptime
机制适合生成不同芯片的寄存器结构体，但编译速度和调试体验仍有提升空间。
AIoT时代，HAL与模型部署框架的交互成为新课题。TVM和 ONNX Runtime需要从 HAL
获取 DMA通道和加速器描述符，以便把算子 offload到 NPU。HAL需要扩展出统一的
accelerator_query接口，返回加速器类型、内存布局以及量化精度支持情况。
行业标准方面，AUTOSAR MCAL定义了完整的微控制器抽象层接口，POSIX PSE52则针
对实时操作系统提供可移植的系统调用子集，CMSIS-Driver是 ARM官方推出的外设驱动
抽象规范，可作为 HAL设计的参考。
HAL移植带来的收益可通过代码复用率、新平台适配时间以及 NRE成本三项指标量化。实
践表明，同一套电机控制算法在三个不同平台上的代码复用率可达 85%以上，新平台适配
时间从原来的三周缩短到五天。
长期维护需要严格执行接口冻结策略。一旦 HAL接口发布，就不应随意增删函数签名；确
需扩展时，应通过增加新接口并保留旧接口的方式保证向后兼容。版本号管理建议采用语义
化版本，主版本号变化意味着接口不兼容，需同步升级所有上层应用。
未来方向包括标准化组织推动统一 HAL接口、图形化配置工具自动生成移植层代码，以及
数字孪生平台在虚拟硬件上完成移植验证。相信随着这些工具的成熟，跨平台开发将变得更
加高效和可靠。

44 附录
推荐阅读包括《ARM Cortex-M权威指南》、各芯片参考手册以及 AUTOSAR规范文档。
开源 HAL项目可参考 libopencm3、ChibiOS HAL以及 Zephyr的 Devicetree子系统。
文中示例代码已整理至公开仓库，读者可按需下载验证。


