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Linux内存管理与本地权限提升漏洞防范

叶家炜

May 08, 2026

Linux系统作为服务器、嵌入式设备和云计算环境中的核心操作系统，其内存管理机制在确保系统稳定性和安全
性方面发挥着关键作用。虚拟内存系统不仅实现了进程间的隔离，还通过高效的分配和回收策略支持了多任务
并发执行。然而，随着攻击者对内核内部机制的深入理解，本地权限提升漏洞已成为威胁系统完整性的主要风
险点。
本地权限提升漏洞，即 Local Privilege Escalation（LPE），允许普通用户通过利用系统缺陷获得 root权限。
这种攻击的危害极大，因为它能让攻击者完全控制主机，进而横向移动到网络其他节点。内存管理相关的漏洞如
缓冲区溢出和 Use-After-Free（UAF）在 LPE中尤为常见，这些漏洞往往源于内核代码的编程疏忽，导致攻击
者能篡改关键数据结构。
本文旨在系统解析 Linux内存管理的基础机制，剖析典型 LPE漏洞的成因，并提供从配置优化到监控检测的实
用防范策略。针对系统管理员、安全研究人员和 Linux开发者，本文将结合历史案例和最新防护技术，帮助读
者构建多层防御体系。
文章结构如下：首先介绍内存管理基础，然后概述 LPE漏洞类型与攻击流程，接着深入分析内存相关漏洞案例
及其利用技术。随后讨论内核内置和编译时防护机制，最后提供实用防范策略、高级研究方向及结论。通过这些
内容，读者将获得全面的知识框架和可操作指南。

1 2. Linux 内存管理基础
Linux的虚拟内存系统为每个进程提供独立的地址空间，通常分为用户态和内核态两部分。用户态地址空间从低
地址开始，包括文本段、数据段和堆栈，而内核态地址空间位于高地址处，确保了特权级别的隔离。页面是内存
管理的基本单位，大小通常为 4KB，Slab分配器则负责小块内存的精细分配，以减少碎片化。
内核内存管理依赖伙伴系统和 Slab/SLUB分配器。伙伴系统处理大块内存分配，将物理内存组织成 2的幂次方
大小的块，当进程请求内存时，通过合并或分裂块来满足需求。Slab分配器针对特定对象如任务结构或 inode
缓存创建 slab缓存，提高分配效率。在现代内核中，SLUB分配器取代了传统 Slab，提供更简单的锁机制和调
试支持。
内核常用分配函数包括 kmalloc用于小块连续内存分配，vmalloc用于非连续大块虚拟内存，kmap则用于
将物理页面映射到内核地址空间。这些函数在 slab缓存中分配对象，并通过 page结构跟踪物理页面状态。内
存回收由 kswapd守护进程负责，当可用内存低于水位线时，它会回收页面缓存和匿名页；极端情况下，OOM
Killer会终止高内存占用进程以恢复系统稳定性。
关键数据结构如 struct page描述单个物理页面，包括引用计数和标志位；struct slab管理缓存中的对
象元数据；mm_struct则表示进程的内存描述符，记录页表和虚拟地址布局。通过 proc文件系统，如
proc/<pid>/maps，可以查看进程的内存映射，帮助调试和安全审计。
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内存管理的安全边界主要体现在用户态与内核态的隔离，通过页表保护用户空间不可直接访问内核内存。内核页
表权限位如 NX（No eXecute）防止代码执行，Supervisor bit限制用户态访问，确保即使发生溢出也难以直
接控制内核执行流。

2 3. 本地权限提升漏洞（LPE）概述
本地权限提升漏洞是指低权限用户通过软件缺陷获得更高权限的过程，通常目标是 root shell。其分类包括内核
漏洞如 Dirty COW、SUID二进制文件中的逻辑错误，以及系统服务配置不当导致的权限泄露。这些漏洞往往源
于未经验证的用户输入或竞态条件。
典型 LPE攻击流程从信息收集开始，攻击者通过 uname -r枚举内核版本，或 find / -perm -4000查找 SUID
文件。随后，利用漏洞触发如缓冲区溢出，构建 ROP链重定向控制流，或 ret2usr绕过保护机制。成功后，攻
击者通过 execve(/bin/sh)或添加后门用户维持权限。
历史上著名的 LPE漏洞包括 Dirty COW（CVE-2016-5195），影响内核 2.6.22至 4.8.3，利用 copy-on-
write机制的竞态条件实现任意文件读写。CVE-2021-3493通过整数溢出影响 5.11+版本，直接获取 root
shell。CVE-2022-0847（又称 Dirty Pipe）允许 5.6至 5.16内核上的内存越界读，导致任意代码执行。这
些案例凸显了内存管理在 LPE中的核心地位。

3 4. 内存管理相关 LPE 漏洞分析
内核内存漏洞常见类型包括栈和堆缓冲区溢出，当写入数据超过分配边界时，可覆盖相邻对象。Use-After-Free
（UAF）发生在对象释放后仍被引用，导致攻击者控制已释放内存；Double-Free则重复释放同一对象，破坏
slab元数据。类型混淆使内核将错误数据类型当作有效对象处理，整数溢出常导致分配大小计算错误。竞态条
件在多线程内存分配中表现突出，如并发访问 slab缓存时缺少锁保护。
以 SLUB分配器 UAF（CVE-2021-22555）为例，该漏洞源于 netfilter模块中对象释放后未正确清理引用。
攻击流程首先触发 UAF，通过并发操作释放 slab对象但保留指针。随后，攻击者分配相邻对象覆盖元数据，伪
造 freelist指针控制后续分配，最终构建 ROP链执行 shell。利用的关键在于 SLUB的元数据布局：每个 slab
对象前有红区和元数据，覆盖后可重定向分配流。
Dirty COW（CVE-2016-5195）利用 copy-on-write（COW）机制的竞态：在 madvise(MADV_DONTNEED)
和写操作间隙，私有映射页面被错误标记为 COW，导致重复写绕过权限检查，实现 root文件覆盖。该漏洞的
核心是 get_user_pages()与 page_mkclean()的时序问题。
近期漏洞如 CVE-2022-42703（2023年）影响 net/sched模块，通过类型混淆在内存分配中伪造指针，结
合内核 6.x版本的 BRK泄露绕过 KASLR。利用技术包括 KASLR绕过：先通过信息泄露 gadget读取内核基
址，再利用 /proc/self/maps中的 BRK段计算偏移。SMEP/SMAP绕过依赖 ret2usr，将控制流转移到用户
态 ROP链。内核堆喷射通过大量 kmalloc填充 slab，增加伪造对象的成功率。

4 5. Linux 内存管理安全防护机制
内核内置多种保护机制。KASLR（Kernel Address Space Layout Randomization）通过 CONFIG_RAN-
DOMIZE_BASE随机化内核加载基址，阻断地址泄露攻击。SMEP（Supervisor Mode Execution Protec-
tion）和 SMAP（Supervisor Mode Access Prevention）默认开启，防止内核执行用户态代码或访问用户
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内存。KPTI（Kernel Page Table Isolation）针对 Meltdown/Spectre，通过 CONFIG_PAGE_TABLE_ISO-
LATION在用户切换时隔离页表。SLUB hardening以 slub_debug=FZP启用调试、红区和毒页保护，捕获
堆溢出。
编译时防护来自 KSPP（Kernel Self Protection Project），包括 Stackleak擦除栈泄露信息，PAN
（Privileged Access Never）禁用内核直接访问用户内存，CFI（Control Flow Integrity）验证间接调用目
标。这些选项在现代发行版如 Ubuntu的 generic内核中默认启用。
运行时缓解措施包括 Grsecurity/PaX提供额外随机化和 UAF检测，LSM框架如 SELinux和 AppArmor通
过策略强制访问控制，限制进程对敏感文件的操作。

5 6. 防范本地权限提升漏洞的实用策略
系统加固从内核参数优化入手。在 /etc/sysctl.conf中设置 kernel.kptr_restrict=2隐藏内核指
针，kernel.dmesg_restrict=1限制 dmesg输出，kernel.randomize_va_space=2启用 ASLR，
vm.mmap_min_addr=65536提高mmap基址，防止低地址喷射。这些参数通过 sysctl -p生效，显
著提升信息泄露门槛。
以下是 sysctl.conf示例的详细解读：

1 kernel.kptr_restrict=2 # 禁止非 root 用户读取 /proc/kallsyms，防止符号泄露
kernel.dmesg_restrict=1 # 限制 dmesg 访问，阻断内核日志中的地址信息

3 kernel.randomize_va_space=2 # 全 ASLR，包括栈和 mmap

vm.mmap_min_addr=65536 # 最低 mmap 地址，提高 NULL 指针解引用防护

每行后添加注释解释作用，重启后验证以 cat /proc/sys/kernel/kptr_restrict检查值。
权限管理要求审计 SUID文件，使用 find / -perm -4000 2>/dev/null列出并移除不必要项。限制 cron任务
仅允许 root执行，使用 namespaces隔离进程，seccomp过滤系统调用如 execve。
监控检测依赖 Auditd配置规则跟踪 execve和 setuid日志，Falco和 Sysdig使用 eBPF实时警报异常
行为。日志位于 /var/log/audit/audit.log，通过 ausearch -m USER_AVC分析拒绝事件。eBPF工具如
bpftrace可编写自定义脚本监控 slab分配，例如：

tracepoint:kmem:kmalloc {

2 @[args->bytes] = count();

}

此脚本在 bpftrace -e执行，hook kmalloc tracepoint，统计分配大小分布，异常峰值提示潜在喷射攻击。
解读：tracepoint指定挂钩点，@[args->bytes]用大小作为键累积计数，count()生成 histogram，帮助
识别 UAF前兆。
更新管理使用 Unattended-Upgrades自动应用安全补丁，或 Ansible playbook批量部署内核更新如
ubuntu-mainline工具。

6 7. 高级主题：自定义防护与研究方向
eBPF在内存安全中可实现自定义监控。例如，bpftrace脚本追踪 UAF：
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1 kprobe:__kmem_cache_free {

@freed[tid] = args->p;

3 }

kretprobe:kmalloc {

5 if (@freed[tid] == args->ret) {

printf("Potential UAF: alloc %p after free\n", args->ret);

7 }

delete(@freed[tid]);

9 }

解读：kprobe hook释放函数记录指针到 hash @freed，以 tid为键；kretprobe在分配返回时检查是否匹
配 freed指针，若是则警报并清理条目。此脚本需 root运行，输出到终端，适用于生产环境实时检测。
Fuzzing测试使用 syzkaller，通过生成随机系统调用序列发现内存 bug。安装后配置内核 fuzz目标，运行
./syzkaller -config=my.cfg，分析 corpus中的崩溃报告。
容器环境防范结合 Kubernetes RBAC限制 pod权限，seccomp默认 profile过滤危险调用如 ptrace。
未来趋势包括 Rust for Linux项目，用内存安全语言重写驱动，减少 UAF；硬件内存标签扩展（MTE）在
ARMv8.5+上标记指针，检测越界访问。

7 8. 结论
内存管理是 LPE攻击的核心战场，从 SLUB UAF到 Dirty COW，多层防御如 KASLR和 eBPF监控至关重要。
读者应定期审计系统，学习利用技术以提升防御意识。
推荐资源包括书籍《Linux Kernel Development》和《Hacking: The Art of Exploitation》，网站
Kernel.org、Exploit-DB，以及 LiveOverflow YouTube频道。工具如 GDB、QEMU KGDB用于内核调试，
Crash分析 dump文件。

8 附录
A.快速检查清单脚本：

1 #!/bin/bash

uname -r && find / -perm -4000 2>/dev/null | wc -l && sysctl kernel.kptr_restrict

解读：打印内核版本，统计 SUID文件数，检查 kptr_restrict值；保存为 check.sh，chmod +x执行，提供
一键审计。
B.参考文献：Kernel.org文档，CVE-2016-5195详情。
C.术语表：Page Cache为文件系统页面缓存，Slab为对象缓存层。


