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SSH连接的安全防护：防止首次中间人攻击

李睿远

May 10, 2026

SSH（Secure Shell）是一种广泛用于远程安全登录、命令执行和文件传输的协议，在服务器运维、云实例访
问和新服务器部署等场景中扮演着核心角色。特别是在首次连接新服务器时，用户往往面临未知主机密钥的提
示，这就为中间人攻击（MITM）埋下了隐患。中中间人攻击是指攻击者拦截客户端与服务器之间的连接，伪装
成目标服务器，从而窃取用户凭证或会话数据。
首次连接的风险尤为突出，因为 SSH主机密钥指纹未知，用户容易忽略客户端发出的警告提示。根据公开报道，
2023年某些云服务商曾发生 SSH密钥篡改事件，导致用户在不知情的情况下连接到恶意服务器。本文旨在提
供实用防护策略，帮助读者系统降低MITM风险，从原理分析到高级配置，一步步构建安全 SSH连接。
文章结构从 SSH连接原理入手，剖析首次连接的信任陷阱，然后探讨MITM攻击类型与漏洞，最后聚焦核心防
护策略、高级措施、网络层防护以及最佳实践。通过这些内容，读者将掌握从手动验证到自动化证书认证的全方
位防护方法。

1 2. SSH 连接原理与首次连接机制
SSH连接的握手过程首先涉及密钥交换，通常采用 Diffie-Hellman算法或更现代的 Curve25519椭圆曲线。
客户端与服务器通过此过程协商共享密钥，而不直接传输私钥。随后，服务器发送其主机公钥指纹，客户端需验
证此指纹以确认服务器身份。验证通过后，建立会话密钥，开启加密通道，确保后续数据传输安全。
首次连接时，SSH客户端会遇到“信任陷阱」：服务器主机密钥未知，客户端提示用户手动确认指纹。如果用户
点击「yes」，密钥将被记录到 ~/.ssh/known_hosts文件中，形成 TOFU（Trust On First Use）模型。这种
默认行为虽便捷，却存在风险⸺用户可能在指纹不匹配或完全未知时草率确认，导致连接到伪造服务器。
SSH客户端配置项 StrictHostKeyChecking直接影响这一过程，其值可设为 yes（拒绝未知主机，强制验
证）、no（自动接受，极不安全）或 ask（交互提示）。推荐始终使用 yes，以避免盲目信任。

2 3. 中间人攻击的类型与首次连接漏洞
MITM攻击可分为被动和主动两种。被动MITM需攻击者预先控制网络路径，仅监听加密前流量；主动MITM
则通过 DNS欺骗、ARP投毒或路由劫持主动介入，尤其针对首次连接伪造主机密钥。
典型攻击流程是：攻击者拦截 TCP 22端口连接，生成假密钥对，并诱导客户端信任伪造指纹。教育性演示工具
如某些 sshd MITM实现，能模拟此过程⸺攻击者运行伪服务器，客户端连接时收到假指纹提示，用户若确
认，即可窃取后续认证数据。当然，此类工具仅供学习，不应用于实际攻击。
常见触发场景包括公共WiFi、受感染路由器或企业网络。在云环境中，实例迁移或密钥轮换可能导致合法指纹
变化，用户误判为攻击，进一步放大风险。
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3 4. 核心防护策略：验证与自动化
手动验证主机密钥指纹是最基础防护。服务器管理员可通过命令生成指纹，例如 ssh-keygen -l -f

/etc/ssh/ssh_host_ecdsa_key.pub。此命令读取 ECDSA主机公钥文件，输出 SHA256或 MD5指纹，如
SHA256:abc123... server.example.com (ECDSA)。客户端收到类似提示时，应多渠道确认指纹⸺官网
公布、电话核实或管理员邮件，确保一致性后再确认。
配置 SSH客户端安全选项至关重要。在 ~/.ssh/config文件中添加以下内容：

1 Host *

StrictHostKeyChecking yes

3 UserKnownHostsFile ~/.ssh/known_hosts

UpdateHostKeys no

5 VerifyHostKeyDNS yes

这段配置解读如下：Host *匹配所有主机；StrictHostKeyChecking yes拒绝未知主机，连接失败时要求
手动干预；UserKnownHostsFile指定已知主机文件路径，确保指纹持久化；UpdateHostKeys no禁止自动
更新旧条目，防止指纹悄然替换；VerifyHostKeyDNS yes启用 DNS指纹验证（需服务器支持 SPF记录）。保
存后，重启终端即可生效，大幅提升安全性。
预加载已知主机密钥可进一步自动化防护。使用 ssh-keyscan -H server_ip >> ~/.ssh/known_hosts

命令批量扫描并哈希导入指纹。此命令参数 -H生成哈希格式（防泄露主机名），>>追加到文件。解读：ssh-
keyscan模拟客户端连接，获取服务器公钥并格式化为 known_hosts条目，如 server_ip,192.0.2.1

ssh-rsa AAAAB3NzaC1yc2E...。预先运行此命令，首次连接即自动验证，无需手动输入。

4 5. 高级防护措施：消除首次连接风险
TOFU模型的缺陷在于首次仍需手动信任，可通过 HashKnownHosts yes优化。在 ~/.ssh/config中添加此
选项，known_hosts文件将哈希存储主机名，防止侧信道泄露。即使文件被窃，攻击者也难关联具体主机。
更高级方案是证书认证（CA-based SSH）。原理类似于 HTTPS：生成根 CA密钥对，服务器主机密钥由 CA签
名，客户端信任 CA公钥自动验证。配置步骤：服务器端运行 ssh-keygen -t rsa -f ca_key生成 CA；然
后 ssh-keygen -s ca_key -I host_id -h server_key.pub签名主机公钥，输出 .cert证书。客户端
~/.ssh/config添加 TrustedUserCAKeys /path/to/ca_pubkey，连接时 OpenSSH自动校验签名。
优势显而易见：无需记忆单个指纹，证书有效期内零交互验证。OpenSSH自带此功能，支持 8.2+
版本的 FIDO2/WebAuthn硬件密钥，进一步结合公钥认证（服务器 /etc/ssh/sshd_config设
PasswordAuthentication no），禁用密码登录。定期密钥轮换配合 fail2ban监控暴力破解，确保多因素
防护。

5 6. 网络层与环境防护
网络级MITM需从底层阻断。部署 VPN如WireGuard，建立加密隧道，所有 SSH流量封装其中；Tailscale
则提供零配置 P2P mesh网络。结合 DNSSEC、DoH（DNS over HTTPS）或 DoT（DNS over TLS），防止
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DNS欺骗⸺浏览器或系统级启用后，解析 server.example.com时验证签名。
云环境中，使用 AWS SSM Session Manager或 GCP bastion host，避免直接暴露 SSH端口；启用
IMDSv2（Instance Metadata Service v2）要求会话令牌，防元数据服务劫持。企业网络部署 802.1X端口
认证，类似 HPKP的证书固定机制，确保固定 SSH指纹。
监控告警不可或缺。ssh-audit工具检查配置：ssh-audit server_ip，输出算法强度、弱加密告警。
Suricata入侵检测可匹配MITM签名规则，如异常握手流量，实时告警。

6 7. 最佳实践与检查清单
快速审计 SSH配置，确保 StrictHostKeyChecking=yes、known_hosts预加载、PasswordAuthenti-
cation=no及 CA证书部署。编写 Bash脚本自动化指纹验证，例如：

1 #!/bin/bash

SERVER="example.com"

3 EXPECTED="SHA256:abc123..."

ssh-keyscan -H $SERVER=``e.com''

5 EXPECTED=``SHA256:abc123\dots''

ssh-keyscan -H $SERVER 2>/dev/null | ssh-keygen -l -f - | grep -q ``$EXPECTED'' &&

↪→ echo ``指纹匹配'' || echo ``指纹不匹配, 拒绝连接''$EXPECTED" && echo "指纹匹配" || 

↪→ echo "指纹不匹配，拒绝连接"

脚本解读：采集服务器指纹，与预期值比较。若匹配输出确认，否则拒绝。$SERVER变量指定目标，2>/dev/null
抑制 stderr，ssh-keygen -l -f -从 stdin读取公钥计算指纹，grep -q静默匹配。此脚本可 cron定时
运行，集成到 CI/CD管道。
避免常见错误，如忽略“WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED”提示，此警告表示
known_hosts冲突，须 ssh-keygen -R server_ip移除旧条目并重新验证。定期审计 known_hosts，删
除过期主机。

7 8. 结论
SSH首次连接防护无捷径：先验证指纹，再自动化配置，最后叠加证书与网络防护。多层防御确保即使单点失
效，仍能抵御MITM。
未来，Post-Quantum SSH将集成 NIST PQC算法如 Kyber，抵抗量子攻击；Zero-Trust模型要求持续验证
身份，推动 SSH向证书优先演进。
立即行动：审计你的 SSH配置，参考 OpenSSH man页与 Mozilla SSH指南，从 ssh -v server测试开始。

8 附录
命令速查：完整 ~/.ssh/config如上节示例；服务器 /etc/ssh/sshd_config关键行 PubkeyAuthentication

yes、PermitRootLogin no。
工具推荐：ssh-audit评估配置、nmap的 ssh脚本引擎扫描弱点、Monkeysphere整合 GPG与 SSH CA。
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参考文献：RFC 4251-4254定义 SSH协议，OWASP SSH Cheat Sheet总结最佳实践。


