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容器镜像的体积与构建速度正成为现代云原生交付流程中的关键瓶颈。随着部署频率的上升，开发者需要频繁触
发镜像构建流程，而镜像体积的膨胀会直接影响存储成本、镜像传输时间以及容器的冷启动延迟。一次优化若能
将镜像体积减少约百分之六十，同时把构建时长缩短约百分之七十，对团队的迭代效率和基础设施开销都会带来
显著收益。本文面向具备 Docker或 OCI规范基础的读者，系统梳理镜像构建的底层原理，并给出可落地的优
化策略。

1 镜像构建的核心原理
容器镜像本质上是由一系列只读层叠加而成的文件系统快照。写时复制机制让运行中的容器在修改文件时先复制
该文件到可写层，从而避免对底层只读层造成污染。每一条 Dockerfile指令都会生成一个新的层，因此指令的
顺序、粒度与缓存策略直接决定了最终镜像的体积和构建速度。
Dockerfile中的 RUN、COPY与 ADD指令对缓存的影响尤为关键。当指令内容与前一次构建完全一致，且其
依赖的基础层未发生变化时，BuildKit会直接复用已存在的层，避免重复执行耗时操作。BuildKit遵循 OCI镜
像规范，将镜像拆分为镜像清单、镜像配置与层描述三部分。清单负责声明各平台对应的配置摘要，配置则记录
环境变量、工作目录与入口命令，层描述则以内容可寻址的哈希值记录每一层的差异文件。

2 构建优化策略总览
镜像构建优化可从三个维度展开：一是减少最终镜像体积，二是缩短本地与 CI环境下的构建时间，三是遵循最
小化原则降低安全攻击面。体积优化通常依赖精简基础镜像与多阶段构建；时间优化则依靠指令排序、缓存复用
与并行编译；安全优化强调移除不必要的工具链、运行非 root用户以及引入镜像扫描门禁。

3 多阶段构建的原理与应用
多阶段构建允许开发者在同一 Dockerfile中定义多个 FROM指令，每个阶段可使用不同的基础镜像。前期阶段
负责编译与依赖安装，后期阶段仅保留运行时所需的文件，从而显著缩减最终镜像体积。以 Go语言项目为例，
构建阶段可使用 golang:alpine镜像完成交叉编译，运行阶段则切换至 scratch镜像，仅保留静态链接的二进
制文件与必要的 CA证书。
在 Go项目中，典型的 Dockerfile片段如下：

1 FROM golang:1.21-alpine AS builder

WORKDIR /src
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3 COPY go.mod go.sum ./

RUN go mod download

5 COPY . .

RUN CGO_ENABLED=0 GOOS=linux go build -o /app/server ./cmd/server

7

FROM scratch

9 COPY --from=builder /app/server /server

COPY --from=builder /etc/ssl/certs/ca-certificates.crt /etc/ssl/certs/

11 ENTRYPOINT ["/server"]

该片段首先声明一个名为 builder的构建阶段，在此阶段内先复制依赖描述文件，再执行 go mod download
以利用缓存；随后复制全部源码并编译生成静态二进制。最终阶段基于 scratch镜像，仅通过 COPY –from将
二进制与 CA证书复制进来，既保证了最小体积，又满足 HTTPS请求所需的证书链。
Node.js项目则常用 node:18镜像完成前端构建，再将产物复制至 nginx:alpine提供静态文件服务。Java项
目可借助Maven或 Gradle官方镜像完成编译，随后切换至 eclipse-temurin:17-jre或 distroless/java镜
像运行。BuildKit支持通过 –target参数指定构建终点，例如 docker build –target builder可仅生成包含
完整工具链的调试镜像，而默认构建则生成精简运行镜像。
BuildKit还引入了挂载缓存机制，可在构建过程中将依赖下载目录挂载为缓存卷，避免重复拉取。以 Rust项目
为例，下列指令可将 cargo缓存持久化：

1 RUN --mount=type=cache,target=/usr/local/cargo/registry \

--mount=type=cache,target=/usr/local/cargo/git \

3 cargo build --release

该语法将 cargo注册表与 git缓存分别挂载到指定路径，多次构建间可复用已下载的 crate，大幅缩短依赖解
析时间。

4 基础镜像的选择与裁剪
官方镜像由厂商或社区维护，通常具备更完善的 CVE响应流程与更少的供应链风险。alpine镜像基于musl
libc，体积约五兆字节，适合对体积敏感的场景；distroless镜像仅包含运行时必需的库与证书，体积更小但缺
乏 shell；scratch镜像为空白文件系统，需应用静态链接且自行处理证书；ubi-micro则是 Red Hat提供的
极简红帽发行版，兼容部分需要 glibc的企业应用。
动态链接应用依赖宿主机或基础镜像中的共享库，而静态链接应用可直接运行于 scratch。选择musl还是
glibc需综合考虑兼容性与体积。无论选用何种基础镜像，都应通过 cosign验证镜像签名，并生成 SBOM以
追踪组件来源。

5 Dockerfile 指令级优化
合并 RUN指令可减少层数量，但需权衡缓存粒度。合理排序指令能最大化缓存命中率：将依赖描述文件优先
COPY，后续仅在描述文件变化时才重新执行安装命令。清理缓存可在同一 RUN指令内完成，例如 apt-get
install时添加 –no-install-recommends，并在末尾执行 apt-get clean与 rm -rf /var/lib/apt/lists/*；
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pip安装则可添加 –no-cache-dir参数。
COPY与 ADD的核心差异在于 ADD支持自动解压与远程 URL下载。除非确实需要这些特性，否则应优先使用
COPY以避免不可预期的行为。编写 .dockerignore文件可排除 node_modules、.git与测试文件，防止它
们进入构建上下文导致缓存失效与镜像膨胀。

6 构建缓存与并行策略
BuildKit支持内联缓存与 registry缓存。前者通过 –cache-from与 –cache-to将缓存元数据推送到镜像仓
库，后续构建可直接拉取。GitHub Actions可利用 actions/cache将 BuildKit缓存目录持久化；GitLab CI
则可通过 cache关键字挂载同一目录。docker buildx bake支持并行构建多阶段或多架构镜像，配合多实例
执行器可显著缩短整体构建时长。

7 安全与合规优化
在 Dockerfile中添加 USER指令可切换为非特权用户，降低容器逃逸风险。只读文件系统配合 dropped
capability可进一步收紧运行时权限。Trivy或 Grype等扫描工具可集成至 CI流水线，当高危漏洞数量超过
阈值时阻断发布。定期重建策略可通过定时任务或 Renovate机器人自动拉取最新基础镜像，保持 CVE补丁的
时效性。

8 CI/CD 流水线中的镜像构建
构建上下文瘦身可通过远端构建实现，例如 docker buildx build –push将构建负载转移至云端构建
集群，避免将大量源码上传至本地 Docker守护进程。Build secret传递可将私钥等敏感信息以挂载
卷形式注入构建阶段，而不在最终镜像中留下痕迹。多架构支持需启用 buildx实例并指定 –platform
linux/amd64,linux/arm64，最终生成manifest list供运行时按需拉取。
增量标记策略可结合 Git commit SHA与变动文件检测，避免无意义的全量重建。镜像分发可借助 Dragonfly
等 P2P加速方案，在大规模集群中显著降低重复拉取带来的带宽压力。

9 可量化 checklist 与度量
构建时间可通过 docker build –progress=plain获取逐层耗时明细；镜像体积可使用 dive工具交互式分析
各层文件占比；安全评分可解析 Trivy JSON输出并设置阈值。持续追踪看板可将上述指标接入 Prometheus
与 Grafana，形成构建健康度仪表盘。

10 真实案例
某 Spring Boot应用原镜像体积达一点二吉字节，通过多阶段构建与 distroless基础镜像，最终缩减至四十
二兆字节，构建时间从九分钟降至两分四十秒。前端多页应用利用 BuildKit并行编译与缓存挂载，将多入口打
包时间缩短百分之六十五。边缘设备场景中，arm64交叉编译配合 registry缓存，使树莓派镜像构建耗时从四
十分钟降至八分钟。
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11 常见误区与避坑指南
使用 latest标签会导致构建不可重现，且无法通过镜像摘要锁定版本。在镜像内保留构建工具链会扩大攻击面
并增加体积。忽略 .dockerignore文件会使无关文件进入上下文，破坏缓存命中率。多阶段构建后仍保留无用
文件则会抵消优化效果。

12 未来趋势
eStargz与 EROFS格式支持按需加载镜像层，显著降低冷启动延迟。WASM容器镜像与 Spin、Kwasm等运
行时正在探索更轻量的沙箱方案。供应链安全领域，SLSA与 in-toto框架可提供从源码到镜像的可验证构建
证明。
立即可执行的五条行动包括：引入多阶段构建、选择 distroless或 alpine基础镜像、合理排序 Dockerfile
指令并添加 .dockerignore、集成 Trivy扫描门禁以及配置 registry缓存。推荐工具链涵盖 dive、Trivy、
BuildKit与 cosign，进一步阅读可参考 OCI镜像规范与 Docker官方最佳实践文档。欢迎读者在评论区分享
自身实践经验或提出具体问题。


