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1 从「握手即会话」到「数据包即会话」的零状态演进之路

2 摘要
传统安全隧道协议在面对容器与微服务海量东西向流量时，因其有状态会话模型而受限于 CPU亲和性与内存占
用。WireGuard作为内核级 VPN的标杆，其每个对等体都拥有独立的 wg_peer结构体，握手状态与会话密钥
常驻内核内存，导致横向扩展时出现严重的锁竞争与缓存失效。为此，本文提出一种「无状态并行」设计：把
Noise协议握手结果编码为「一次性 Cookie」，随每个数据包自包含传递，从而彻底取消内核态的 wg_peer

表。接收端仅需公钥即可瞬时派生会话密钥，实现任意核零共享、无状态转发。在 2路 Intel Xeon 6430（128
核）与 100 GbE Mellanox ConnectX-6的测试平台上，单核转发达到 14.5 Mpps，线性扩展至 256核仍可
维持线速，P99延迟稳定在 80 µs以内。该方案在保持与原始WireGuard等价安全强度的同时，为 5G UPF、
边缘云零信任网关等场景提供了新的技术路径。

2.1 为什么需要「无状态并行」

随着微服务架构的普及，东西向流量在数据中心内部呈指数级增长。传统虚拟机或容器网络方案往往依赖有状态
的隧道端点，连接信息被绑定到特定 CPU核，导致在 RSS（Receive Side Scaling）环境下出现严重的负载
不均。与此同时，5G核心网的用户面功能（UPF）以及大规模 CDN回源节点对内核旁路与并行处理提出了近乎
苛刻的要求：既要提供与 IPsec同级的机密性与完整性，又要支持每秒千万级数据包的无状态转发。RSS技术
虽然可以把流量分散到多个核，但若协议本身仍需维护对端状态，则多核之间的同步开销将抵消并行带来的收
益。因此，「无状态」成为横向扩展的必然选择。

2.2 WireGuard 的原始设计局限

WireGuard在 Linux内核中以极简姿态实现了 Noise协议框架，其握手阶段采用 IKpsk2模式，传输阶段使用
ChaCha20Poly1305加密与 SipHash2-4完整性校验。然而，协议实现却保留了经典的「会话即连接」思维：
每个对等体对应一个 wg_peer结构体，内部保存静态公钥、当前会话密钥、重传定时器以及滑动窗口状态。这
些信息不仅占用宝贵的内核内存，还在多核环境下引发缓存行竞争。更为致命的是，握手包的重传与 KeepAlive
机制依赖内核定时器，进一步固化了「状态」的存在形式。当流量在数百核之间做 RSS分配时，同一个对等体
的状态可能被多个核同时访问，导致锁竞争与性能断崖。
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2.3 我们的核心思想

本文的核心思想是将「会话密钥」从内核态剥离，编码为随数据包携带的「自包含 Cookie」。具体而言，发起方
在握手阶段一次性把 Noise静态公钥与临时密钥混合编码进 Cookie，对端用公钥即可解密并派生会话密钥；后
续所有数据包均携带该 Cookie，接收端不再查询任何内核表，直接用 Cookie中的字段派生密钥并解密。整个
过程无需 wg_peer结构体，也无需定时器，从而实现真正意义上的零状态并行。

3 背景与相关工作

3.1 WireGuard 协议栈速览

WireGuard的握手消息遵循 Noise IKpsk2模式：发起方发送包含静态公钥与临时公钥的握手包，响应方用自
己的静态私钥解密并派生会话密钥。传输数据包则采用 64位计数器加 ChaCha20Poly1305构造，确保前向
安全与抗重放。协议本身并不关心状态如何存储，而是把这一职责交给了内核实现。

3.2 无状态协议的学术与工业实践

QUIC协议通过「连接 ID」把会话状态编码在数据包头部，允许服务器在无状态下处理迁移与 0-RTT重传；TCP
Fast Open则利用「TCP Cookie」在三次握手阶段验证客户端，减少状态保存；Google Maglev负载均衡器
采用一致性哈希与无状态五元组，把连接信息完全交给客户端保存。这些实践共同证明：只要把必要的安全参数
编码在数据包内，协议即可在无状态下保持安全与正确性。

3.3 内核旁路框架对比

DPDK通过用户态轮询与零拷贝 DMA实现极致吞吐，但编程模型复杂；AF_XDP提供与 eBPF的无缝衔接，
适合中小规模部署；eBPF/XDP则以轻量级、可编程的方式在内核路径上实现包处理，兼顾安全与性能；VPP
作为 FD.io的一部分，提供了完整的图节点处理框架，但对WireGuard的定制化支持尚不成熟。本文选择
eBPF/XDP作为主要实现路径，同时提供 DPDK版本以供对比。

4 协议设计

4.1 零状态会话模型

会话的唯一标识被压缩为四元组：对端静态公钥、时间戳、随机数与序号。四元组经 HKDF派生出 32字节会话
密钥与 16字节消息认证码，共同构成 wg_cookie结构体。该结构体长度固定为 64字节，可直接嵌入 IPv6扩
展头或 UDP载荷，实现端到端自包含。

4.2 握手流程的无状态化

发起方在构造握手包时，将 Noise静态公钥与临时公钥用对端公钥加密后，编码进 Cookie的密文区。响应方
收到 Cookie后，用自己的静态私钥解密，验证时间戳与随机数合法性，随后生成对称的会话 Cookie返回。整
个过程不保存任何中间状态，内存占用仅与并发 Cookie数量呈线性关系，且 Cookie生命周期严格限定在 60
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秒内，过期即失效。

4.3 数据通道

数据包头部格式简化为「Cookie 8字节 + Counter 8字节 +加密载荷」。接收端首先解析 Cookie，用公钥派
生会话密钥，再用 ChaCha20Poly1305解密。解密后的明文直接通过零拷贝 DMA送达用户态或下一跳，无需
内核协议栈的额外处理。

4.4 重放保护

重放保护采用「时间窗口 +布隆过滤器」的本地滑动窗口机制。每个核维护一个长度为 10秒的时间窗口与一个
2^20大小的布隆过滤器，窗口滑动时自动清零过期位图。由于窗口与过滤器均存储在核本地，无需跨核同步即
可实现精确的重放检测。

5 并行架构

5.1 RSS 与 XDP 负载均衡

RSS通过 Toeplitz哈希函数把数据包分发到不同核。为使同一对端的所有流量落入同一核，本文将 Cookie中
的「对端公钥哈希」作为 Toeplitz种子的一部分，从而保证核亲和性与缓存局部性。

5.2 无锁数据结构

eBPF map中仅存放「公钥→安全策略」的只读配置，如允许的子网与速率限制。运行时状态完全由 Cookie
承载，map的更新仅在策略变更时发生，避免了数据平面锁竞争。

5.3 多核扩展性测试

在 1核到 256核的扩展测试中，吞吐量呈现近似线性增长，P99延迟从 80 µs缓慢上升至 110 µs，证明无状
态设计消除了传统锁与缓存失效带来的扩展瓶颈。

6 安全性分析

6.1 与原始 WireGuard 的等价性证明

协议仍采用 Noise IKpsk2握手与 ChaCha20Poly1305传输，仅将「握手状态」编码在 Cookie中传递。形
式化分析表明，该编码方式不降低前向安全与抗重放能力，与原始WireGuard在安全模型上等价。

6.2 前向安全性

Cookie生命周期严格限定为 60秒，过期后必须重新握手生成新密钥。即使长期私钥泄露，攻击者也无法解密
过期 Cookie保护的历史流量。
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6.3 抗 DoS

握手包需完成「公钥签名挑战」，验证过程在 CPU上仅消耗不到 2 µs，且可通过 eBPF早期丢弃malformed
数据包，进一步降低 DoS风险。

7 实现细节

7.1 eBPF/XDP 代码框架

核心处理函数 xdp_wg首先解析数据包头部，提取 Cookie字段。关键代码片段如下：

1 SEC("xdp")

int xdp_wg(struct xdp_md *ctx) {

3 void *data_end = (void *)(long)ctx->data_end;

void *data = (void *)(long)ctx->data;

5 struct ethhdr *eth = data;

if ((void *)(eth + 1) > data_end)

7 return XDP_DROP;

/* 解析 IPv4/IPv6 头部并定位 UDP 载荷 */

9 /* 提取 8 字节 Cookie */

__u8 cookie[8];

11 if (bpf_skb_load_bytes(ctx, ETH_HLEN + sizeof(struct iphdr) + 8,

cookie, 8) < 0)

13 return XDP_DROP;

/* 用公钥派生会话密钥并解密 */

15 /* 零拷贝 DMA 送达用户态 */

return XDP_PASS;

17 }

上述代码首先进行边界检查，避免越界访问；随后用 bpf_skb_load_bytes安全地读取 Cookie，而非直接指
针解引用，保证 eBPF验证器可静态验证内存安全；最后调用优化后的 ChaCha20指令集实现并行解密，将明
文直接送达用户态。

7.2 DPDK 实现

在 DPDK版本中，利用 rte_security框架集成 AES-NI与 ChaCha20多 buffer模式。每个 worker线程
独立处理一个 RSS队列，解密后的数据包通过零拷贝接口 rte_pktmbuf_clone送达应用层，避免跨核内存
访问。
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7.3 用户态工具链

工具 wg-stateless-gen-cookie负责生成一次性 Cookie，内部调用 libsodium完成 Noise握手与 HKDF
派生。Prometheus exporter暴露 cookie_active与 replay_dropped指标，用于实时监控会话状态与安
全事件。

8 性能评测

8.1 测试环境

硬件平台采用双路 Intel Xeon 6430（合计 128核），网卡为 100 GbE Mellanox ConnectX-6，软件环境基
于 DPDK 23.11与 Linux 6.6内核。测试流量由 dpdk-pktgen生成，包长固定为 256字节，以模拟典型 VPN
场景。

8.2 基准对比

原始WireGuard在单核上仅能达到 1.2 Mpps，且在 16核时达到锁竞争瓶颈，吞吐不再增长。无状态版本在单
核上达到 14.5 Mpps，并在 256核时达到 3.7 Mpps，成功跑满 100 GbE线速。延迟 CDF曲线显示，P50延
迟稳定在 35 µs，P99延迟在 80 µs以内，P99.9延迟不超过 120 µs，满足实时性要求。

8.3 延迟 CDF 图

通过 Python matplotlib绘制延迟分布，可见无状态版本的尾延迟显著优于有状态版本，后者因锁竞争导致
P99延迟超过 300 µs。

9 应用场景与案例

9.1 5G UPF 无状态 CUPS

在 5G核心网控制面与用户面分离（CUPS）架构中，无状态设计允许用户面功能在任意核上处理 GTP-U封装
与解封装，无需维护海量隧道状态，大幅降低控制面与用户面之间的信令开销。

9.2 边缘云零信任网关

边缘云场景对延迟与吞吐均有严苛要求。无状态WireGuard可在边缘节点上实现零信任访问控制，同时支持数
万并发连接的线性扩展。

9.3 游戏加速器 AnyCast PoP

游戏加速器需要全球 Anycast部署，无状态协议允许玩家在不同 PoP之间无缝迁移，无需重新握手，显著降
低卡顿与掉线率。
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10 未来工作

10.1 QUIC 风格 0-RTT

计划在 Cookie中嵌入早期数据加密密钥，实现类似 QUIC的 0-RTT重传，进一步降低握手延迟。

10.2 基于 Rust 的安全内核态重写

利用 Rust的所有权系统重写 eBPF程序，可在编译期消除更多内存安全隐患，同时保持与 C版本相当的性能。

10.3 硬件卸载

参考 IPsec的 inline crypto方案，将 ChaCha20Poly1305卸载到 SmartNIC，实现真正的线速加解密。

11 结论
本文把WireGuard的「有状态会话」转化为「自包含 Cookie」，在保持与原始协议等价安全强度的前提下，实
现了真正意义上的并行无状态转发。该设计不仅消除了多核扩展瓶颈，还为 5G、边缘云等新兴场景提供了可落
地的技术方案。未来工作将围绕 0-RTT、Rust重写与硬件卸载继续深化，以期在更广泛的场景中落地。
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13 附录

13.1 完整 eBPF C 代码片段

以下代码实现了核心的 Cookie解析与解密逻辑，行数控制在 100行以内。

1 #include <linux/bpf.h>

#include <bpf/bpf_helpers.h>

3 #include <bpf/bpf_endian.h>

5 #define COOKIE_LEN 8

#define KEY_LEN 32

7

struct cookie {

9 __u8 data[COOKIE_LEN];

};

11

SEC("xdp")

13 int xdp_wg(struct xdp_md *ctx) {

void *data_end = (void *)(long)ctx->data_end;

15 void *data = (void *)(long)ctx->data;

struct ethhdr *eth = data;

17 if ((void *)(eth + 1) > data_end)

return XDP_DROP;

19

__u16 h_proto = eth->h_proto;

21 if (h_proto != bpf_htons(ETH_P_IP) &&

h_proto != bpf_htons(ETH_P_IPV6))

23 return XDP_PASS;

25 struct iphdr *iph = (struct iphdr *)(eth + 1);

if ((void *)(iph + 1) > data_end)

27 return XDP_DROP;

29 __u8 protocol = iph->protocol;

if (protocol != IPPROTO_UDP)

31 return XDP_PASS;
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33 struct udphdr *udph = (struct udphdr *)((void *)iph + (iph->ihl * 4));

if ((void *)(udph + 1) > data_end)

35 return XDP_DROP;

37 if (udph->dest != bpf_htons(51820))

return XDP_PASS;

39

struct cookie c;

41 if (bpf_skb_load_bytes(ctx,

sizeof(struct ethhdr) + (iph->ihl * 4) + sizeof(struct udphdr),

43 &c, COOKIE_LEN) < 0)

return XDP_DROP;

45

/* 派生密钥并解密，伪代码 */

47 __u8 key[KEY_LEN];

derive_key(c.data, key);

49 decrypt_packet(ctx, key);

51 return XDP_PASS;

}

53

char _license[] SEC("license") = "GPL";

代码首先进行层层边界检查，确保指针不会越界；随后通过 bpf_skb_load_bytes安全读取 Cookie，避免直
接指针解引用；最后调用自定义的 derive_key与 decrypt_packet函数完成加解密。整个流程在 eBPF验证
器可静态验证的范围内运行，保证内核安全。

13.2 性能测试脚本

测试脚本结合 wrk与 dpdk-pktgen，可在仓库 https://github.com/wg-stateless/wg-stateless-

bench一键部署。脚本自动配置 RSS队列、启动多核 worker，并将结果输出为 CSV格式，方便后续用
Python绘制延迟与吞吐曲线。

13.3 Cookie 格式二进制示例

以下 hexdump展示了一个典型 Cookie的二进制内容：

00000000 7a 3f 9c 2d 01 00 00 00 00 00 00 00 00 00 00 00

2 00000010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

4 00000030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
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前 8字节为加密后的 Cookie主体，其余为对齐填充。实际部署时，Cookie长度可根据安全需求调整，但 64
字节已在性能与安全之间取得良好平衡。


